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Qui est Kaspersky ?



Entreprise fondée en 1997 et
dirigée par Eugene Kaspersky

Présente sur six continents, dans
plus de 200 pays et territoires

Fournit des solutions et des
services de sécurité informatique
iInnovants pour les entreprises et
les particuliers

Eugene Kaspersky, PDG



Des racines techniques profondes avec 50% de nos employés dans la R&D

Notre équipe unique d’experts en sécurité est en Plus de 5 000 employés

premiere ligne pour protéger les utilisateurs du monde

entier contre les cybermenaces les pIL_Js comple_xes 5 O O/ denotre masse salaridle
et les plus dangereuses. Cette expertise enrichit nos O est spécialisée dans la R&D

technologies de protection de pointe, rendant leur
ualité inégalée. memibres dans notre groupe
. g PI u s d e 3 5 d'élite dexperts mondiaux en
sécurité (GReAT)




Récompenses

La plus testée
La plus récompensée*
Protection Kaspersky

* Kaspersky.com/top3

La cybersécurité devenant vitale pour chaque individu et chaque entité, la confiance dans les
fournisseurs est essentielle. Nous protégeons nos clients, particuliers et entreprises, partout
dans le monde, et la reconnaissance sur le marché nous importe particulierement. En 2023,
les produits Kaspersky ont fait I'objet de 100 études et tests indépendants. Nos produits ont
figuré 93 fois en premiere position et 94 fois parmi les trois premiers.

*En 2023, 100 tests et examens indépendants ont été consacrés aux produits Kaspersky, ainsi qu'a des produits d'autres fournisseurs participants. Plus de
90 fournisseurs ont pris part au test en 2023, mais seuls 10 fournisseurs ont participé a au moins 35 % des tests et sont représentés dans le graphique. En
outre, nous avons jugé utile de faire figurer les résultats de cing autres fournisseurs dans le tableau

100

tests/évaluations

93

premiéeres places

94 %

Top 3



Plus de
600 récompenses*

L'un des cing plus grands fournisseurs de sécurité des
terminaux au monde**.

Kaspersky Standard a été récompense par le prix annuel
Produit de I'année 2023 décerné par le laboratoire de test
indépendant AV-Comparatives***,

Kaspersky EDR Expert ne cesse de générer des résultats
exceptionnels : taux de précision total de 100 % dans les
tests Advanced Security EDR de 2022 et 2023 par SE
Labs**** ;100 % de protection contre les attaques ciblées,
désigné comme leader stratégique par AV-
Comparatives***** et approuve par AV-Test******,

En savoir plus

* Le nombre inclutles résultats de tests indépendants de produits d'entreprise et grand public pendant la période 2013-2023.

** L'entreprise a été classée cinquieme par les estimations dIDC sur les parts de marché mondiales de la protection numérique de la
vie des consommateurs (9 juin 2022).

***a solution de sécurité phare de Kaspersky pour les particuliers, Kaspersky Standard, a été récompensée par le prix Produit

de lannée 2023 pour ses excellents résultats dans le cadre de 8 tests en conditions réelles, de 2 tests de protection contre les
programmes malveillants, de 2 tests de performance, ainsi que du test amélioré en conditionsréelles 2023.

**** Rapports de tests Enterprise Advanced Security EDR de 2022 et de 2023

**++* Tests Endpoint Detection and Response de 2022 et de 2023

****** Test EDR avancé 2023
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https://www.kaspersky.com/about/awards
https://www.av-comparatives.org/wp-content/uploads/2024/01/avc_sum_2023.pdf
https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-edr-2023-q2-detection/
https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022
https://www.av-comparatives.org/tests/endpoint-prevention-response-epr-test-2023/
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Advanced_EDR_Test_Dec_2023.pdf

Recherche de menaces

Plus de 1,9 milliard

de cybermenaces

découvertes par Kaspersky depuis
la création de l'entreprise

4.9 milliards

de cyberattaques

détecteées et bloquées par Kaspersky
en 2024

467000

nouveaux fichiers malveillants

détectés par Kaspersky chaque jour en 2024




D'ou proviennent les résultats de nos recherches ?

( X
Kaspersky Global Research and Analysis
Team

Recherche des menaces les plus complexes : APT,
campagnes de cyberespionnage, cyberépidémies
mondiales, etc.

Enquéte sur des cas Sécurité des
de cybercriminalité technologies
financiére complexe d'avenir
[ ]
Kaspersky Threat Research
Recherche de
programmes Recherche de

malveillants filtrage de contenu

Méthodes de développement SSDLC et de
sécurisation dés la conception

Kaspersky Al Technology
Research

] —Pp
A g
Recherche dans le
Cybersécurité IA domaine de A

Détection des menaces / solutions assistées par
générative

Chaque centre contribue
aux solutions et services
de Kaspersky

L X
Kaspersky Security Services

Réponse aux

MDR incidents

Security Conseil en matiere de
Assessment

Digital Footprint
Intelligence

o0
Kaspersky ICS CERT

Analyse des menaces pesant sur
les infrastructures critiques

Recherche et évaluation de la
vulnérabilité des SCI

Associations, analyses et normes
technologiques

Incident
Investigation

Threat
Research




Surveillance du Dark Web

80%

de forums

10%

d'application de messageries

5%

de .onion

Real Dark Web

5%

de forums a acces privé

+ de 500 000

messages quotidiens

Tendances mondiales
Conséquences des attaques
Attaquants ayant des compétences
de niveau script-kiddie

Fuites de données anciennes

Publicités liées a I'hacktivisme
Vulnérabilité O-day liées a la clientele
Fuites de données

Plans de l'attaquant (vente d'acces
aux réseaux compromis)

Comptes compromis des employés
Activités de recrutement eninterne




Traduire I'expertise technique en action contre la cybercriminalité

INTERPOL
° INTERPOL_Cyber

supported INTERPOL's Joint Task Force, which was
deployed to assist French authorities with securing the Cyber aspect of

INTERPOL's Gateway and adhoc partners Group-IB, Trend Micro, Kaspersky,
Fortinet, SecurityScoreCard, Uppsala and S2W provided intel

Paris 2024
Opération Synergia 2023
Opération Synergia ll 2024

AFRIPOL

kaspersky (’)

Opération « Africa Cyber Surge »

(ACSO) en 2022
AFRIPOL MOU 2024



https://www.kaspersky.fr/about/press-releases/kaspersky-sest-associe-a-interpol-pour-lutter-contre-la-cybercriminalite-durant-les-jeux-olympiques-de-paris-2024
https://www.kaspersky.fr/about/press-releases/kaspersky-partage-des-donnees-sur-les-cybermenaces-avec-interpol-dans-le-cadre-dune-operation-de-repression-de-la-cybercriminalite-transnationale
https://www.kaspersky.fr/about/press-releases/kaspersky-apporte-son-soutien-a-loperation-synergia-ii-dinterpol-qui-a-conduit-a-larrestation-de-plus-de-40-personnes
https://www.kaspersky.com/about/press-releases/kaspersky-assists-interpol-in-operation-to-disrupt-cybercrime-in-african-countries
https://www.kaspersky.fr/about/press-releases/kaspersky-et-afripol-renforcent-leur-partenariat-dans-la-lutte-contre-la-cybercriminalite-en-signant-un-nouvel-accord-de-cooperation

Des cybermenaces
proteiformes



Kaspersky
Security
Network



Intro

Plus de 19 millions de menaces
identifiées et bloquées au
Cameroun en 2024*.

* |l s'agit notamment de menaces locales (logiciels malveillants diffusés via des clés USB, des CD et des DVD
amovibles, ou qui s'introduisent initialement sur 'ordinateur sous une forme non ouverte (par exemple, des

programmes dans des programmes d'installation complexes, des fichiers cryptés, etc.) et de menaces en lignes.
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Type d’attaques les plus communes au Cameroun

2024
Exploits 333 930
RDP 163 298
Backdoors 139 395
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Type d’attaques ayant connu la plus forte augmentation au Cameroun

2023

2024

Exploits

174 472

333 930
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Etat de la menace en temps réel : cybermap.kaspersky.com/fr
(capture en date du 06/02/2025)

MENACE INFORMATIQUE CARTE EN TEMPS REEL W Protégez-vous des cyberatta_
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Exploits détectés au Cameroun 17
Janvier 25

Ransomware Menaces Web Spam E-mail malveillamt Attaques du réseau Infections locales Jour  Semaine E

Analyse sur demande

Statistigues sur les attaques détectées par divers composants de sécurité.
Nombre de notifications
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Attaques de réseau (voleurs de MDP) détectés au Cameroun 18
Janvier 25

Ransomware Les exploits Menaces Web Spam E-mail malveillant Infections locales Jour  Semaine E
Analyse sur demande

Statistigues sur les menaces_détectées par le composant Blogueur d'attaques réseau. En général, ces menaces incluent des casseurs de mots de passe, des scanneurs de ports, des
attaques pour diverses vulnérabilités et d'autres types d'attaques.

Nombre de notifications
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Menaces en lighes détectées au Cameroun 19
Janvier 25

Ransocmware Les exploits Spam E-mail malveillamt Attaques du reseau Infections locales Jour Semaine E

Analyse sur demande

Statistigues sur les menaces détectées par le composant Antivirus Internet des produits Kaspersky.
Nombre de notifications

70,000
60.000
30,000
40,000
30,000
20,000

10,000
Jan 08 Jan 12 Jan 16 Jan 20 Jan 24 Jan 28 Fev 01 Fév 05



Infections en local détectées au Cameroun 20
Janvier 25

Ransocmware Les exploits Menaces Web Spam E-mail malveillant Attaques du réseau Infections locales Jour Semaine m
Analyse sur demande

Statistiques sur les menaces détectées sur les appareils des utilisateurs de Kaspersky.
Nombre de notifications

25 000

20,000

15 000

10,000

3.000
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Autres types de menaces



Hamegonnage (phishing)

OneDrive

Sign In with OMced6S

| son
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Courrier électronique / spam

Envoi de fichiers lourds

Son message

Bonjour,
Veuillez trouver ci-joint votre devis signé et l'avis de virement en votre faveur.
Cordialement

Christine Pelletier
Les fichiers

Virement acompte.pdf.html

Vous pouvez les télécharger 4 I'adresse suivante :

https://lft orange fridownload/04.

927.18
Ko
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rom: Aiden Watson
Sent:
[To:

Subject: FW: Did you see the sample
From your customer demographics(target audience) we are providing 20,000 Targeted Email verified Leads database from Linkedin at a minimum cost(95% email accuracy guaranteed|

Are you interested in seeing sample data from your Target Market(any city across the globe/any industry/any titles)?
[You can test the data before purchase

Data fields: Linkedin profile link, name, title, email address, company name, city, company size etc

If you are also looking for Bulk Email Marketing, w

ave a dedicated team and platform for sending Bulk email campaigns to generate queries/responses for your business.
We have helped more than 10,000 companies globally since 2016

Please let me know your thoughts.

Thanks,

JAiden Watson




Réseaux sociaux

See who mentioned your Page (Extemal) inbox x

Facebook Pages <pageupdates@facebookmail.com>  Unsubscribe

tome v

f)

Hi Alexander,

| 24 Hours Left To Request Review. See Why mentioned

K _

Visit Your Page See All Notifications

Thanks,
The Facebook Team

Mar 30, 2024, 7:16PM (21 hours ago) Yy

in a post: " Your account and..."
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Nos conselils pour la protection
de vos donnees



Plan d'action pour la cyberprotection des entreprises

Etablir une politique régissant
I'accés aux ressources de
I'entreprise, y compris les comptes
de messagerie, les dossiers
partagés et les documents en ligne.

Proposer des périodes de
sensibilisation réguliéres aux
collaborateurs afin de limiter les

risques.

Sauvegardez régulierement les
données essentielles afin que les
informations de l'entreprise restent
en sécurité et puissent étre
récupérées en cas d'urgence.

Déployer des solutions de
cybersécurité spécialisées qui

N'agissez pas seul : Echangez avec
d’autres sociétés, faites vous
accompagner par des prestataires
de confiance

offrent une visibilité a 360 degrés.
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Merci

lkaspersky



